
Уважаемый Александр Васильевич! 

Мне стало известно, что на сайте Ассоциации РАДО (ИНН 7706460605) - радо.рус (РАДО 

(xn--80ai4af.xn--p1acf)) размещена информация о персональных данных граждан. 

По открытой информации владелцем доменного имени радо.рус является Ассоциация 

АПК, которая в настоящее время переименована в Ассоциацию РАДО (ИНН 7706460605). 

Речь идет о следующем. В разделе сайта «Инфоресурс ФМ» размещен реестр 

(Приложение 1) юридических лиц компаний, являющихся профессиональными 

участниками рынка клининговых и фасилити услуг (Реестр участников (xn--80ai4af.xn--

p1acf)). В рамках данного сайта лицам, прошедшим регистрацию на сайте, становится 

доступной следующая конфиденциальная информация о физических лицах – работниках 

компаний, включенных в реестр: фамилия, имя, отчество; сведения о месте работы; 

должность; СНИЛС; ИНН физического лица.  

Вышеуказанная информация применительно к конкретному физическому лицу имеет все 

признаки сведений, относящихся к частной жизни лица, распространение которых без 

согласия данного физического лица, незаконно, в том числе на основании норм 

Уголовного кодекса РФ (ст. 137). и ч. 1 ст. 24 Конституции РФ. 

В этом реестре состоит 752 организации, общее среднесписочное количество сотрудников 

которых составляет – 72 430 человек. Кроме того, на сайте есть еще другие разделы, в 

которые включена информация о компаниях агропромышленного комплекса и компаниях 

рынка перевозок грузовым автомобильным транспортом. Всего 12 957 компаний. 

Согласно Договора-оферты, размещенного на сайте Dogovor_oferta-Assotsiatsiya-RADO.pdf 

(xn--80ai4af.xn--p1acf) (Приложение 2) информация о сотрудниках этих компаний подлежит 

опубличиванию на этом сайте и предоставляется неограниченному кругу лиц. Согласно п. 

1.1.1, информация формируется на основе налоговых отчетов СЗВ-М и СЗВ-ТД, в 

которых содержатся эти персональные данные. Более того, согласно этому же договору, 

информация хранится минимум 4 года (п.1.13 ). Это означает, что число граждан – 

физлиц, информация о которых подлежит раскрытию, может быть в десятки раз больше 

(учитывая уволенных сотрудников). Т. е. можно говорить о персональных данных сотен 

тысяч граждан, находящихся в свободном доступе.  

Для получения доступа к этим данным не используется верификация с помощью ЕСИА 

или ЭЦП. Чтобы получить доступ достаточно зарегистрироваться, указав любую 

электронную почту, мобильный телефон, зарегистрированный на кого-угодно, и 

приложив фото свидетельства о регистрации юрлица, которое можно сделать в 

фоторедакторе.  

Всё это позволяет любому заинтересованному лицу, не подтверждая себя, свою личность, 

намерения, наличие соответствующих прав, получить неограниченный доступ к 

персональным данным сотен тысяч граждан России и использовать их в любых целях, 

сохранив при этом анонимность. 

20 мая 2022 года состоялся Госсовет, посвященный вопросам повышения устойчивости и 

безопасности функционирования информационной инфраструктуры государства, на 

котором Президент России Путин Владимир Владимирович сказал: «Нужно укреплять 

оборону отечественного цифрового пространства – здесь не должно быть слабых мест». 
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Особенностью работы сайта радо.рус является то, что получение вышеуказанных 

персональных данных осуществляется из баз данных ИФНС в режиме реального времени, 

в чем я вижу «слабое место».  

Перечень передаваемой информации изложен в письме ИФНС России в адрес Аооциации 

АПК, переименованной в Ассоциацию РАДО (ИНН 7706460605) – Приложение 3. 

Таким образом любой человек, в том числе злоумышленник или представитель 

иностранных спецслужб с помощью данного сайта может получить доступ к информации, 

охраняемой государством. 

Вызывает вопросы защищенность технического канала связи между ИФНС России и 

сайтом Радо.рус при передаче данных и обработке запросов. Не известно насколько он 

защищен и безопасен. Такие же вопросы к серверам, на которых хранятся персональные 

данные сотен тысяч граждан России. Особенно важно это с учетом хранения информации 

минимум 4 года. 

Прошу Вас принять незамедлительные меры оперативного реагирования, направленные 

на пресечение угрозы информационной безопасности России и её граждан, исходящей от 

деятельности Ассоциации Радо (ИНН 7706460605) и её сайта РАДО.РУС.  

 

С уважением,  Сергей Креков 


